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Notka techniczna: W systemie frontend generuje klucz sesji (AES-GCM), szyfruje e T i A WieCEj i nfo rm a cji

odpowiedzi, a klucz sesji jest asymetrycznie szyfrowany RSA-OAEP przy uzyciu
publicznego klucza analityka. Serwer przechowuje jedynie zaszyfrowane paczki

— odszyfrowanie i analiza odbywa si¢ po stronie analityka. ., Cres twow i czn) 1‘7 ma o bada ni u 2 cytyzyna




Ankieta: Wiedza o Uzaleznieniu od
Nikotyny

1. Jaka jest gtéwna substancja uzalezniajgca w papierosach?

D Kofeina

D Nikotyna

D Tlenek wegla

2. Czy nikotyna jest substancja dziatajaca krotko czy diugo?
D Krétko (kilka godzin)

D Diugo (caty dzien)

3. Najczestszy objaw odstawienia nikotyny to:
[:] Nadmierna sennosc
[:] Wzrost apetytu | drazliwosc

[:] Nagte obnizenie cisnienia

Zaszyfruj | wyslij odpowied: -



Przeglgdarka kodu projektu

Zobacz kod wybranego pliku projektu - info.txt v
Kod zawiera przyktad formatu odpowiedzi zwracane| przez strone ankiety, oraz je] schematu

{"GYowna substancja uzalezniajgca™: "'Nikotyna'™, "Czas dziatania nikotyny": “"Krdtke (kilka godzin)'™, "Najczestsz

{"G¥dwna substancja uzaleiniajaca™:"string"”,"Czas dziatania nikotyny":"string","Najczestszy objaw ocdstawienia™:"str

Niniejszy kod stuzy za czesc¢ dokumentacji



Panel anlityka danych
Przygotu] klucze Przetestu] klucre Zorzadeaj danymi = WYbierZ Za k'ad ke

Tworzenie kluczy, tokenow i schematu danych

Unikainy Token (URL-sate Basess,  1..oroc: oo i o @@NEFATON tWOrzZy bezpieczny token, cho¢ mozesz go wpisa¢ recznie

Wprowadz url serwera

=nesene U WIPISZ adres url serwera na ktory przesytane sa dane

Schemat Danych (JSON)

Zdefiniyj strukture danych Uzyj nazw pdl (keys) identycznych jak w bazie danych, przypisugac im typy (np. ‘int’, ‘floal’, ‘string’, ‘boolean’)

“record_id” "numbaer”

“doics_oame” st Schemat danych stuzy wykluczeniu danych o nieprawidtowej strukturze
W celu zapobiezenia btedom wna etapie ich wstepnego przetwarzania

Klucz Publiczny (JWK)

jawl sy wygenerowany klucz publiczny w fnmacie JWK

Ten kod kopiujesz do HTML strony z ankietg — wyjasnienie na nastepnym slajdzie

Klucz Prywatny (JWK)

Tulaj pojawi sig wygenerawany klecz prywatny w formadcie JWK

[ Goneri Kicze (W00 Tu generujesz 2 klucze RSA
Tu pobierasz 2 pliku - jeden z kluczem publicznym, drugi z reszta danych



API_BASE_URL = 'https://fr

6iQpfry3XDnHO_E_RC70Hf_1EnVkS

DE PATH = 'survev d;
ACCESS_ TOKEN

TABLE_NAME

W kodzie serwera ustaw ten sam token dostepu



Panel anlityka danych
Przygotuj klucze Zarzgdzaj danymi

Testowanie kluczy

Zataduj klucze i dane analityczne, wprowadz przyktadowe dane, a nastepnie przetestuj proces szyfrowania/deszyfrowania oraz walidacji schematu.

Klucz Publiczny RSA-OAEP (JWK)

(e g e wyerne ik Tu tadujesz dwa pliki: ...public.json i ...analytic.json

Plik Danych Analitycznych (analytic.json)

Wybierz plik | Nie wybrano pliku

Wprowadz Przykiadowe Dane JSON do Szyfrowania

{"id™: 123, "name”: "Testowy Rekord", "isActive™: true}

Tu wpisujesz wiadomos¢ do zakodowania w JSON zgodnym z schematem - z panelu ,,Przygotuj klucze”

Testuj Szyfrowanie, Deszyfrowanie | Walidacje (Oczekiwanie na klucze)

Wynik Deszyfrowania i Walidacji

Odkodowana wiadomos¢ pojawi sie tutaj po udanym tescie.

Tu pojawi sie odszyfrowana wiadomos¢ — lub komunikat o btedzie + na jakim etapie wystapit



Panel anlityka danych
Przygotuj klucze Przetestuj klucze

Zarzgdzanie Danymi

Wezytaj pliki JSON (wiele plikow):

S oo Tu wezytujesz pliki JSON z kopiami zapasowymi bazy danych — program scala te dane

Uzyj danych ze zmiennej globalnej (zamiast serwera)

Jesli zaznaczone program operuje na danych z wczytanych z plikdw - jesli nie na danych z serwera

Wyswietl Dane

Usun Dane

Eksportuj Dane

2Wyswietl Dane” na dole strony pojawia sie tabela ze wszystkimi danymi — mozesz ja skopiowa¢ np. do Excell

Komunikat ze strony farma.lioe.top

Czy na pewno chcesz usunac zawartosc bazy danych?

»Usun Dane”program zapisze kopie danych do pliku json - i zapyta 2 razy o zgode na usuniecie.

»Eksportuj Dane”program zapisze kopie danych do pliku json
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